TOM-Checkliste

Technische und organisatorische MalRnahmen Uberprifen

Eine Vollversion fir tiber 100 vorgefertigte TOM finden Sie unter:

https://shop.dsgvo-vorlagen.de/

Sowohl in Excel:

https://shop.dsgvo-vorlagen.de/muster-technischen-und-organisatorischen-
massnahmen-tom-excel-dsgvo

Als auch in Word:

https://shop.dsgvo-vorlagen.de/muster-technischen-und-organisatorischen-
massnahmen-tom-word-dsgvo

Eine weitere Checkliste fur die gesamte DSGVO gibt es kostenlos unter:

https://dsgvo-vorlagen.de/dsgvo-checkliste-beratung
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Checkliste

O Existiert iberhaupt eine Dokumentation zu allen umgesetzten TOM?

Praxisbeispiel: Eine Excel Tabelle, in der alle Bestandteile der TOM in einer Liste dargestellt
sind.

Kommentare

O Existiert ein Léschkonzept und wird dies fur alle personenbezogenen Daten
umgesetzt?

Praxisbeispiel: Eine Excel Tabelle in der alle verarbeiteten Datenkategorien verzeichnet sind
inkl. Loschfristen. Erstellung von Léschprotokollen oder sonstigen Nachweisen.

Kommentare

O Wourden alle MaRnahmen zur Umsetzung der Zutrittskontrolle dokumentiert
und durchgefihrt?

Praxisbeispiel: Alarmanlagen, SchlieBsysteme.

Kommentare
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O Wourden alle MaRnahmen zur Umsetzung der Zugangskontrolle dokumentiert
und durchgefthrt?

Praxisbeispiel: Installation einer Firewall, Verschlisselung von Datentragern.

Kommentare

O Wourden alle MaRnahmen zur Umsetzung der Zugriffskontrolle dokumentiert
und durchgefuhrt?

Praxisbeispiel: Passwortrichtlinien, Loschanweisungen.

Kommentare

O Wourden alle MaRnahmen zur Umsetzung der Weitergabekontrolle
dokumentiert und durchgefuhrt?

Praxisbeispiel: E-Mail Verschliusselung, Einsatz von VPN Technologie.

Kommentare

O Wourden alle MaRnahmen zur Umsetzung der Eingabekontrolle dokumentiert
und durchgefihrt?

Praxisbeispiel: Eingabeprotokollierung, Nutzerrollen.

Kommentare

Seite 3von 6


https://dsgvo-vorlagen.de/preise-angebot-25?utm_source=checkliste&utm_medium=freebe&utm_campaign=25perc
https://dsgvo-vorlagen.de/preise

O Wourden alle MaRnahmen zur Umsetzung der Verfiigbarkeitskontrolle
dokumentiert und durchgefiihrt?

Praxisbeispiel: Feuer- und Rauchmelder, automatische Loschanlagen.

Kommentare

O Wourden alle MaRnahmen zur Umsetzung des Trennungsgebots dokumentiert
und durchgefuhrt?

Praxisbeispiel: Physische Trennung von Datentragern, Speicherung von
personenbezogenen Daten je nach Zweck in unterschiedlichen Datenbanken.

Kommentare

O Prifen Sie alle Ihre Auftragsverarbeiter hinsichtlich der Einhaltung der
Datenschutzgrundsatze?

Praxisbeispiel: Vorabkontrolle beim Auftragsverarbeiter, Prifung der TOMs des
Auftragsverarbeiters.

Kommentare

O Bestehen Verfahren zur Wiederherstellung der Verfiigbarkeit
personenbezogener Daten nach einem physischen oder technischen
Zwischenfall?

Praxisbeispiel: Backups, Incident Response Management.

Kommentare
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O Gibt es Vertretungsregelungen fur die IT-Verantwortlichen?

Praxisbeispiel: Wenn der IT-Leiter krank ist, kann der stellvertretende IT-Leiter seine
Aufgaben Gbernehmen.

Kommentare

O Sind die Verantwortlichen fir die IT-Sicherheit angemessen ausgebildet und in
alle Unternehmensstrukturen eingebunden, die mit personenbezogenen Daten
zu tun haben?

Praxisbeispiel: Der IT-Sicherheitsheauftragte des Unternehmens wird bei jeder Tool-
Neuanschaffung mit eingebunden.

Kommentare

O Existieren Verfahren zur Gewahrleistung der Belastbarkeit der Systeme und
Dienste?

Praxisbeispiel: RegelmaRige Tests der Belastbarkeit mittels Stresstests.

Kommentare

O Existiert ein Datensicherheitskonzept bzw. eine Datensicherheitsrichtlinie?
Praxisbeispiel: Ausarbeitung einer Datensicherheitsrichtlinie mit einem Berater.

Kommentare
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O Wourden alle Mitarbeiter, die mit personenbezogenen Daten zu tun haben, auf
das Datengeheimnis verpflichtet und wurden im Umgang mit den Daten
geschult?

Praxisbeispiel: Aushandigung einer Schulungsunterlage im Jahresrhythmus, Verpflichtung
aller Mitarbeiter auf das Datengeheimnis mit Unterschrift.

Kommentare

O Existieren Verfahren regelmaRiger Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen Mal3hahmen?

Praxisbeispiel: Die TOMs werden jedes Jahr unabhangig geprift, die Prifung und die
Findings werden dokumentiert.

Kommentare

O Entsprechen die TOM dem aktuellen Stand des technischen Fortschritts und
sind gemal festgelegten Schutzzielen und Risikoprofil angemessen?

Kommentare
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